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Kiberfertozottseqi
szurovizsgalat.

Al alapu mélytanulasi fenyegetesdetektalas. Preventiv kockazatfeltaras — meg a tamadasok
elott.




01 — A FENYEGETES

—— A NEM LATHATO FENYEGETES

Miért van szukséqg kiberfert6zottseqi
szUrévizsgalatra?

,A tamadasok nem ott kezdddnek, ahol gondoljuk —
hanem ott, ahol nem ellendriztink.”

A modern kibertamadasok mar nem zajosak. A fejlett, célzott fenyegetések gyakran honapokig észrevétlentl maradnak a vallalati

infrastruktUraban — adatot gy(jtenek, jogosultsagokat emelnek, vagy elokeszitik a kesdbbi tamadast.
2 O ms

277.. 70%

atlagos rejtett benn-tartozkodas egy sikeres a hagyomanyos virusvédelmek altal nem alatti detektalas — viselkedés-alapu
tamadas utan észlelt fileless tamadasok aranya meélytanulasi modell




02 — DIFFERENCIATOROK

—— AKTIV BEAVATKOZAS — NEM CSAK ALLAPOTFELMERES

Mit ad tobbet a Cyber Operations szlUrdvizsgalata
eqy hagyomanyos auditnal?

01 - DEEP LEARNING AI 02 - 20+ EV BANKI HATTER

Meélytanulé MI-modell Banki tapasztalatu mérnokok

A normalistol elterd viselkedést tarja fel — olyan tamadasokat is megtalal, Senior szakért6ink minden gépi talalatot manualisan validalnak — fals
amelyeket a szignatlra-alapu virusvédelmek nem ismernek fel. pozitivokat kizarva, Uzleti kontextusba helyezve.

3 - ONLINE & TAVOLI @4 - INCIDENS-VALASZ

Uzletmenet-megszakitas nélkdil Kozremukodés az elharitasban

A vizsgalat teljes egészében online, tavolrol zajlik. A szoftver telepitése kb. 1 Aktiv fert6zés azonositasa eseten nem hagyjuk magara a kritikus talalatok

ora, a megfigyelés a napi munkat nem zavarja meg. kezelését — kozremUUkodunk a kontrollalt elharitasban.



—— MIT TARTALMAZ A VIZSGALAT?

Modszertani lépések a Deep Learning Al
alapu szuréfolyamatban

STEP

O

Mélytanulé MI alapu

végpont- és szerverelemzés

A sz(ir6szoftver elemzi a kijelolt
veégpontok es szerverek teljes allapotat,
futasi folyamatait és halozati
viselkedését.

STEP

02

Rejtett kartékony
komponensek azonositasa

Feltarjuk a hagyomanyos virusvédelmek

altal nem észlelt fileless malware-eket,
perzisztencia-mechanizmusokat és
tamadasi mintazatokat.

STEP

03

Kompromittalt rendszerek
feltarasa

Azonositjuk azokat a vegpontokat,
amelyeken jelenleg vagy a multban
illetektelen hozzaféres vagy
adatszivargas torténhetett.

STEP

04

Lateral movement nyomok
vizsgalata

Elemezzuk az oldaliranyl mozgas
nyomait — a haldzaton belili gyanus
eszkozok kozotti kommunikaciot és
jogosultsagemelési kiserleteket.

03 — MODSZERTAN

STEP

05

Manualis szakértoi validacio

Senior, banki kornyezetben edzett
biztonsagi mernokeink minden geépi
talalatot manualisan megvizsgalnak —
kizarva a fals pozitivokat.
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—— MEGVALOSITASI UTEMTERYV

A teljes folyamat uzletmenet-meqgszakitas
nélkul, kb. 2 héet alatt zajlik.

01 KB. 1 ORA
Konzultacio & Online konzultacio, a melytanuld MI szoftver telepitése a kijelolt vegpontokra. Helyszini jelenlét nem szlkseéges.
telepités

02 - 2 HET

Aktiv

megfigyelés

03 - FOLYAMATOS

A P , PARHUZAMOS MANUALIS VALIDACIO + UZLETI KONTEXTUS
Mérnoki elemzés

04 - 1 MUNKANAP

Riport & Teljes riport ataddsa. Vezeti 0sszefoglald, technikai részletek, intézkedési terv.
konzultacié
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YA\ 05 — ATADANDOK

—— ATADANDOK ES EREDMENYEK

Mit kap a partner céq a vizsgalat
lezarasakor?

// DELIVERABLE_01 // DELIVERABLE_02
Fert6zottséqgi allapotjelentés Kockazati besorolas
Objektiv, dokumentalt jelentés a vizsgalt végpontok aktualis biztonsagi KRITIKUS ~ MAGAS ~ KOZEPES  ALACSONY

allapotarol — minden talalat technikai reszletekkel es bizonyitékkal

i Minden azonositott eltéréshez kockazati szint tarsul — kiegeszitve az Uzleti
alatamasztva.

hataselemzéssel.

// DELIVERABLE_B03 // DELIVERABLE_Q04
Prioritizalt intézkedési terv KozremiUkodés az elharitasban
Konkrét, sorrendezett teenddlista a feltart kockazatok kezeléséhez — mit, Azonositott aktiv fert6zések esetén kozremU(kodink a kontrollalt

milyen strgdsseggel és milyen eréforrassal szikseges vegrehajtani. elharitasban — nem hagyjuk magara a kritikus talalatok kezelését.



—— A SZOLGALTATAS TERJEDELME

Tisztan mit tartalmaz a csomag

— €S Mmi hem része.

AMIT TARTALMAZ A CSOMAG

Kivalasztott végpontok és szerverek vizsgalata
Deep Learning Al alapu elemzés

Manualis szakért6i validacid

Lateral movement nyomok feltarasa

Részletes allapotjelentés és kockazati besorolas
Prioritizalt intézkedési terv

Kozremuikodés azonositott fertozesek elharitasaban

INCLUDED

MI NEM RESZE A CSOMAGNAK

A megrendelt terjedelmen tuli rendszerek vizsgalata
Folyamatos (24/7) felligyelet

Végpontvédelmi szoftver licensz (kiilon)

Fizikai biztonsagi audit

Penetracios teszt (kiilon ajanlat)

Halozati infrastruktura teljes audit

NIS2 / DORA compliance tanacsadas

06 — SCOPE
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1&; 07 — SZAKMAI GARANCIA

—— MIERT A CYBER OPERATIONS GROUP?

Amit a vizsgalat m6qott szakmai
garanciaként kinalunk.

—E

EV

Al NIS2

Banki cybersecurity Deep Learning detektalas Szabalyozasi meqgfeleléséqg
tapasztalat

Nem szignatUra-alapu, hanem viselkedes-alapu A vizsgalat hozzajarul a NIS2 és iparagi

Mérnokeink banki kornyezetben edzédtek, ahol a melytanulasi modell — 20 ms alatti kibervédelmi elvarasok bizonyithatosagahoz —

hibat(irés és a tdAmadasdetektalas kritikus szinti. detektalassal, amely a hagyomanyos auditalhato dokumentacioval tamasztjuk ala az
Ezt a szigort hozzuk minden vizsgalatba. virusvedelmek vakfoltjait is lefedi. eredményt.



—— TOVABBLEPES — CYBR SHIELD CSOMAGOK

08 — TOVABBLEPES

A szurdvizsgalat eredményeire épitve hosszu tavon
fenntarthato védelmi rendszert alakitunk Kki.

CYBR SHIELD PRO

KKV-SZEGMENS

Deep Learning Al alapu vegpontvédelem. Fejlett
megeldz6 technoldgia, kevesebb mint 20 ms alatti
detektalassal. Idealis induld megoldas.

» Deep Learning AI EDR
» Megel6z6 detektalas

» KKV-knak optimalizalt

CYBR SHIELD IAX

KOZEPES & NAGY SZERVEZETEK

OpenSOC XDR alapu kiterjesztett detektalas. Kozponti
fellgyelet, IT-OT—cloud lathatosag, automatikus
valaszadas.

» XDR kiterjesztett detektalas
» IT-OT—cloud lathatdsag

» Automatikus valaszadas

// TIER_03

CYBR SHIELD PRO MAX

KRITIKUS INFRASTRUKTURA

Ultra Defense Level — teljes kor( védelem. Tobb retegl,
vallalati szintl kibervedelem 24/7 SOC-feltgyelettel.

» Tobb rétegl védelem
» 24/7 SOC fellgyelet

» Vallalati szint(




09 — KOVETKEZG LEPESEK

—— KOVETKEZO LEPESEK

Hogyan indul el a k6zos munka.

(o)
) : :

Ajanlat visszaigazolasa Vizsgalati terjedelem Telepités inditasa 2 hetes vizsgalati idészak Riport atadasa
eqyeztetése

Az ajanlat elfogadasa és alairasa A vizsgalandd veégpontok es szerverek Online konzultacio keretében a Deep Folyamatos adatgy(jtés és mérnoki Vezetdi dsszefoglalo, technikai részletek

irasban, e-mailben. listajanak veglegesitése, az idablak Learning AI szoftver telepitése (kb. 1 elemzés — Uzletmenet-megszakitas és prioritizalt intézkedési terv atadasa.
kijelolése. ora). nelkul.

// sLA Az irasos visszaigazolas utan a telepités és a vizsgalat indulasa jellemzéen 1-2 munkanapon bellil megtorténik.
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—— KAPCSOLAT

Varjuk meqtisztelo
valaszat.

// KAPCSOLATTARTO // CYBER OPERATIONS GROUP KFT.
4 M HIGH-TECH SECURITY SOLUTIONS
Sagi Roland
Operativ Igazgatd 2481 Velence, Bogracs u. 1.
07-09-035340
roland.sagi@cyberoperations.hu 32449150-2-07

+36 30 586 9850

cyberoperations.hu
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\f Készbnjuk a bizalmat.



